PROGRAMA 467G

INVESTIGACION Y DESARROLLO DE LA SOCIEDAD DE LA INFORMACION

1. DESCRIPCION

El programa 467G, denominado “Investigacion y desarrollo de la Sociedad
de la Informacion”, se inserta en el compromiso mas general del Gobierno con el impulso
a la investigaciéon, el desarrollo y la innovacion. Agrupa un conjunto de proyectos
gestionados en varios Ministerios, en razon de su competencia.

Este programa responde, entre sus multiples objetivos, al desarrollo, extension
e implantacion de la Administracion Electrénica en Espania.

2. ACTIVIDADES

2.1. Subsecretaria

El programa 467G se dedica a proyectos gestionados por la Subdireccion
General de Tecnologias de la Informacion y Comunicaciones (SGTIC) y destinados a
soportar:

a) Las funciones generales de las subsecretarias de los departamentos
ministeriales.

b) Las funciones especificas de la Subsecretaria de Presidencia, responsable
de:

e La organizacion y coordinacion de las actividades del Consejo de
Ministros, de las Comisiones Delegadas del Gobierno y de la
Comision General de Secretarios de Estado y Subsecretarios.

e La programacion, coordinacién y evaluacion de la actividad
editorial de la Administracion General del Estado.

c) El resto de necesidades de caracter transversal -comunes a todas las
unidades del departamento- asociadas a la transformacion digital de toda la actividad
administrativa interna, en el marco de la normativa de administracion electronica y de las
medidas del informe CORA.



Los proyectos mas destacados asociados a este programa son:

2.1.1. Portal de Servicios

El Portal de Servicios pretende facilitar la gestién de todos los servicios
necesarios para el normal desempeno del trabajo por parte del personal del Ministerio
(solicitudes de equipamiento informatico, de mobiliario, de fungibles, partes de averia,
peticiones de nuevos servicios, etc.) mediante la incorporacién al Portal de peticiones
estandar que el usuario puede seleccionar en funcién de su puesto de trabajo.

Se busca reducir los tiempos de resolucion de incidencias, mejorar la atencion
a los usuarios y optimizar el uso de los recursos disponibles. En 2020 fueron de
aproximadamente 10.500 peticiones e incidencias, con una satisfaccion global del 95% en
la resolucién y respuesta. Importante sefalar la mejora de los indicadores aun teniendo en
cuenta un aumento de un 55% de las incidencias con respecto al 2019 (debido a la
pandemia y al trabajo remoto) y al incremento de soporte remoto a los usuarios.

Los niveles de ejecucién logrados en 2020 en algunos indicadores son:

Criterio Objetivo 2020
% Incidencias resueltas en el Dia Mayor del 55% 72%
% Incidencias resueltas en el dia o al siguiente Mayor del 75% 87%
% Incidencias Criticas resueltas en el Dia Mayor del 90% 95%
% Irjcid_encias Criticas resueltas en el Dia o al Mayor del 95% 95%

siguiente

% Incidencias resueltas en el primer nivel de soporte | Mayor del 75% 76%
% Reapertura de incidencias Menor del 2% 1%
% Nivel de satisfaccion de los usuarios Mayor del 80%. 95%

En 2020 se amplid (por ejemplo, los servicios de office 365) y completo el
catalogo de servicios (procedimientos de escalado, etc.) y se reforzo el Nivel 0 de atencion
y seguimiento de incidencias y se logré un relevante cumplimiento de los SLA durante el
estado de alarma y la mejora de la nota media de los usuarios (9.7).

En 2021 se ha incorporado un perfil mas de atencién a usuarios ya que la nueva
normalidad ha supuesto un esfuerzo mayor de atencion remota y mejorar aun mas los
tiempos de respuesta, ademas de una documentacion completa de los servicios, peticiones
y protocolos.

Para el afio 2022 se seguira desarrollando nuevos servicios para el teletrabajo,
mejora de procedimientos, incorporar un perfil para la atenciéon de las incidencias de



moviles (ya que se culminara la incorporacion de dicha gestién en el marco de la SGTIC)
y ampliacion del catalogo de servicios al usuario.

2.1.2. Sede electronica del Ministerio de la Presidencia

Se ha continuado con la integracion de registro GEISER, el Portafirmas AGE y
se han establecido los procedimientos para el uso del Registro Electronico de
Apoderamientos, Apoder@, y la plataforma de notificaciones electronicas Notific@. Se han
integrado las notificaciones en Sede Electronica con esta plataforma, y realizado el
redisefo tipo “responsive” de la sede electrénica para su mejor visualizacién en dispositivos

moviles.

Se ha completado la migracién a una nueva sede electrénica basada en el
Servicio Comun de Acceda en la Nube y se han incorporado nuevos procedimientos
derivados principalmente de la integracion de las unidades provenientes de Justicia
(SGLibertad Religiosa y S.E.Memoria Democratica) que permitan una gestidon
integramente electronica, ademas de realizar las integraciones con las aplicaciones de

gestion correspondientes, que deberan ser migradas a sistemas del Ministerio.

Ademas, en relacion a GEISER se realizaron aproximadamente 7000 asientos
de entrada y 4000 de salida.

Por ultimo, en el Portafirmas AGE se han realizado aprox 8000 firmas desde su

implantacion.

Para el afio 2022 se prevé un incremento de todos estos parametros derivados
de la creciente madurez de los servicios, el creciente uso de los mismos por parte del
personal del ministerio y de otros ministerios, el aumento de la plantilla y la necesidad
creciente de uso de soluciones digitales al desarrollarse la implantacion del teletrabajo.

2.1.3. Plataforma de gestion de expediente y archivo electréonico del Ministerio de la
Presidencia

La SGTIC ha desarrollado @Doc, una plataforma de servicios para la gestion
de expedientes y archivo electronico, conforme a las Normas Técnicas de Interoperabilidad
derivadas del Real Decreto 4/2010 del Esquema Nacional de Interoperabilidad. Durante el
afo 2017 se almacenaron 15.707 expedientes.

A lo largo del afio 2021 se ha continuado con la adaptacién de los sistemas a
los cambios organizativos, asi como la integracion de los expedientes con la Sede
Electrénica con Acceda en modo Cloud, y la integracién con la nueva versién de Archive.



Por otro lado, se han adaptado las aplicaciones de Gestién Econdmica a la plataforma con
el objeto del aprovechamiento del Espacio Virtual de Licitacion de la Plataforma de
Contratacion y la descarga automatica de facturas a través de @doc y el Registro Contable
de Facturas de la IGAE.

Para el afio 2022 se seguira con el proyecto de modernizacién y adaptacion del
archivo electronico basado en servicios comunes y mejoras para el seguimiento de las

mesas de contratacion.

2.1.4. Sitios Webs institucionales externos

Las excepcionales caracteristicas de alta disponibilidad y seguridad de la zona
de webs del Ministerio de la Presidencia permiten ofrecer dichas capacidades para alojar

webs de otros organismos.

Concretamente, se ha realizado con las webs de la Casa de Su Majestad el
Rey (a través de Convenio vigente desde el ano 2012) y el portal del Departamento de
Seguridad Nacional (DSN) (Presidencia de Gobierno), y se ha apoyado en el esfuerzo de
reutilizacion y racionalizaciéon de las infraestructuras TIC del Estado.

En 2020 se desarrollaron una multitud de funcionalidades asociadas a la
gestion de los contenidos y sobre todo, a la mejora sustancial de la accesibilidad, la cual
ha de estar preparada para el cumplimiento de la nueva Directiva de accesibilidad europea,
que obliga a mayores controles.

Ademas, se continud con el desarrollo y hosting de portales iniciados en el afio
anterior (cesion al Ministerio de Asuntos Sociales y Agenda 2030 del portal
correspondiente, al alto comisionado contra la pobreza infantil, y al Departamento de
Seguridad Nacional). Estos han sido unos portales tematicos de enorme interés y que han
mostrado, a su vez, interacciones con otros sistemas, tales como la geolocalizacién de

datos.

Durante 2020 se estuvieron integrando los portales del Ministerio de Justicia en
la web de dicho Ministerio. En 2021 se mantuvo el excelente nivel de accesibilidad de las
webs corporativas (9.5 puntos), y se terminé de incorporar a DMZ la web del Ministerio de
Igualdad. En el afio 2021 se estuvieron desarrollando una serie de portales para
Presidencia de Gobierno (Web de Plan de Recuperacion y resiliencia, Espafia 2050,
Nacion Emprendedora) y para la SE Memoria democratica (Valle democratico), portales
todos que deberan mantenerse en el aino 2022 en una nueva plataforma y se deberan
incorporar muy probablemente mas portales informativos a partir de las directrices de la
Secretaria de Estado de Comunicacion (PGob). Asimismo, se ha desarrollado un nuevo



disefio para los portales corporativos del Ministerio y en 2022 se plantea abordar una
consultoria para la propuesta de un portal informativo gubernamental apoyado en los
presupuestos europeos y que aglutine el mensaje de accién del gobierno.

2.1.5. Esquema Nacional de Seguridad y Redes

Para la mejora de la seguridad de la informacion de red perimetral e interna de
las redes del Ministerio, debido principalmente al traslado de las aplicaciones de la SG de
Libertad Religiosa y a la mejora de la gestion de los 6rganos colegiados, asi como la
creacion de nuevas herramientas que permitan una reingenieria de aplicaciones muy
anticuadas y de dificil mantenimiento de dicha unidad, se requiere un aumento
presupuestario de entidad suficiente que permita llevar a cabo dichas actuaciones, y en la
medida de lo posible, la digitalizacién de su registro. Durante los afios 2020 y 2021 se ha
trabajado en esta linea y en 2022 se continuara.

Se viene trabajando en procesos de auditoria para una completa adecuacion
al ENS, junto con todos los procedimientos necesarios de puesta en produccion, control de
cambios, etc. que requiere un mapeo de sistemas con infraestructuras y un analisis de los
riesgos que supondrian cualquier fallo critico de las mismas, y su incidencia en el servicio.
Estas tareas continuaran en el 2022.

Asimismo un aspecto importante para el ano 2022 es la designacién de la
SGTIC como operador critico al gestionar infraestructuras criticas (CPD’s ministeriales) por
lo que gran parte del esfuerzo del equipo de infraestructuras y Seguridad sera para atender
las necesidades de adaptacion y documentacion en este aspecto en coordinacién con el
CNPIC (M.Interior).

2.1.6. Intranet / Extranet

Para encauzar las tareas de gestion antes mencionadas con otros
departamentos, se presentan las herramientas de Intranet (para el propio Ministerio y para
los organismos dependientes relacionados con él) y Extranet (para los organismos vy
departamentos ministeriales a los cuales se les ofrecen las herramientas de Relaciones
con las Cortes, Insertese Digital para BOE, etc.). Estos portales adquieren una mayor
relevancia debido al trabajo en remoto y a que el desarrollo del proyecto NORMA para el
Secretariado de Gobierno supondra una mayor interaccion con otros Ministerios y con las
Cortes.



2.1.7. Sistema de generacion de borradores de normativa

La SGTIC esta inmersa en el proyecto de mejorar la redaccion de borradores
de normativa junto con la SGT-Oficina de Secretariado de Gobierno y la Oficina de
Coordinacién y Calidad Normativa, en intensa colaboracion con la Comisién Europea, con
la que se ha trabajado conjuntamente de manera intensa y muy fructifera, para la
adaptacion de una herramienta llamada LEOS a la tradicion normativa espafiola. Este
esfuerzo forma parte del proyecto denominado NORMA, marco en el que se comenzd en
el afo 2021 a trabajar y tiene una proyeccion de 2 anos para lograr en 2023 un sistema
totalmente digital para todo el proceso de elaboracidon normativa, con los hitos que se

mencionan a continuacion:

En 2020 se estuvo trabajando en la evolucion de la aplicacion hacia la nueva
version de la Comisidon Europea, que ofrece un uso mas sencillo, asi como nuevas

posibilidades en la redaccién de textos, especialmente en los anexos.

Ademas, se iniciaron pruebas de concepto con MPTyFP y con el Ministerio de
Justicia, que permitieron detectar posibles mejoras que se han ido implementando en 2021,
para llegar a estar en capacidad de ofrecer esta aplicacion al resto de Ministerios.

Ademas, durante el afio 2020 se comenzaron dos proyectos que seran muy
importantes de cara a los siguientes anos: Huella Legislativa y Proceso Integral de Gestién
Normativa. Como parte del Plan de Gobierno Abierto 2020-2022, se han de abordar una
serie de proyectos que realicen el seguimiento de las normas desde su tramite de audiencia
previa, pasando por el Plan Anual Normativo y la consulta publica. Para esto, se requieren
un conjunto de afiadidos a aplicaciones para cubrir todo el espectro previo a Comisién
Virtual. LEOS jugara un papel protagonista en estos cambios, debido a que su naturaleza
estructurada permitira recoger en los propios documentos normativos nueva informacion
de la vida de las normas y facilitara la recogida de las aportaciones de los interesados en

los procesos de participacion normativa.

2.1.8. Teletrabajo

Ante el estado de alarma decretado en 2020, hubo que realizar inversiones
para adaptar las infraestructuras de acceso remoto y dotar a los usuarios de portatiles
(pasando de una poblacion de acceso remoto de 30 a 450 de un total de 650 personas
trabajando en el Ministerio, incluyendo altos cargos, funcionarios, laborales y personal de
la Secretaria de Estado de Comunicacién, a la que se presta servicio TIC).



En el marco de la desescalada se debera absorber el incremento de acceso
después de la necesidad urgente inicial en 2020 y sera necesario consolidar una serie de
cambios estructurales para que el servicio pueda considerarse razonablemente sélido para:

— Tener alta disponibilidad ante fallos.
—  Permitir resistir ataques.
— Dimensionar los equipos y redes actualmente al tope de capacidad.

La arquitectura disefiada incluye que para aproximadamente un 50% del
personal (en funcion del perfil) progresivamente se dote de un portatil que permita ser el
unico puesto de trabajo (en lugar de la situacion actual de PC oficina + portatil en
movilidad), logrando un entorno homogéneo al usuario, menor impacto en la

administracion, menor nimero de incidencias y mayor eficiencia en el gasto.

Durante el ano 2021 se ha reforzado la infraestructura y se esta trabajando en
un puesto de trabajo unico, apoyado en la medida de puesto de trabajo de la SGAD, de
cara a continuar su desarrollo en el afio 2022 en el que se lograra tener totalmente cubiertas
las necesidades de portatiles, licencias de 0365, capacidad total de acceso a los usuarios
a las aplicaciones que necesiten para su trabajo y mejoras sustanciales en las capacidades
de defensa para evitar los problemas de ataques de hackers y extraccion de informacion
por phishing, etc. En linea con este esfuerzo, sera necesario adaptar el sistema de backup
para cumplir con normativa LOPD, el nuevo entorno de trabajo en colaboracion en nube de
usuarios, etc.

2.1.9. Proyectos destinados a incorporar las unidades provenientes de M° de
Justicia

Esfuerzos encaminados a mejorar la administracion electrénica del Ministerio
de la Presidencia, Relaciones con las Cortes y Memoria Democratica en el marco de sus
nuevas funciones segun el organigrama acordado para la actual legislatura:

- SERVICIO INFORMATICO A NUEVA SECRETARIA DE ESTADO: La
Secretaria de Estado de Memoria Democratica recoge distintos proyectos y servicios
procedentes del Ministerio de Justicia pendientes de realizacion, como el Portal de
Memoria Democratica, y diversas aplicaciones de gestion (Gestion de proyectos de
exhumaciones, Convenio de intercambio de datos con Comunidades Autonomas, Gestion
de Derechos de Reparacion, etc.).

— SERVICIO INFORMATICO A NUEVA SUBDIRECCION GENERAL DE
LIBERTAD RELIGIOSA: Esta es otra unidad que se incorpora al Ministerio de la



Presidencia desde Justicia y que acarrea la renovacion del Registro de Organizaciones
Religiosas. Si bien no es facil en estos momentos cuantificar la cantidad necesaria ya que
se estan desarrollando los pliegos y analizando los costes, se puede estimar que este es
un proyecto de 2 afios.

3. OBJETIVOS E INDICADORES DE SEGUIMIENTO

OBJETIVO / ACTIVIDAD
1. Sistemas de informacion para la Administracion Electréonica en el Ministerio de la Presidencia
2020 2021 2022
INDICADORES Presu- Eiecucion Presu- Ejecucion Presu-
puestado ] puestado Prevista puestado
De resultados:
1. Solicit@: tramitaciones (N°) 24.000 18.000 30.000 22.000 35.000
2. Portal de servicios: peticiones
existentes (N°) 21.000 10.500 7.500 14.000 16.000
3. Portal de servicios: solicitudes
recibidas (N°) 8.500 6.500 7.500 9.000 10.000
4. Sede electrénica: tramites
disponibles (N°) 24 30 35 40 45
5. Sede electronica: tramitaciones de
ciudadanos (N°) 9.000 3.000 9.000 5.000 6.000
6. Registro entrada/salida presencial:
entradas (N°) 25.000 24.000 26.000 25.000 27.000
7. Registro electronico: entradas  (N°) 2.500 32.691 30.500 32.000 33.000
8. @Doc: aplicaciones integradas (N°) 20 13 20 15 16
9. @Doc: expedientes almacenados
(N°) 25.000 10.000 25.000 12.000 15.000
10. Firmas Electrénicas Efectuadas (N°) 38.400 40.000 55.000 60.000 75.000
11. Sedes-E (N°) 4 6 7 7 8
12. Sistemas Externos Internalizados
(N°) 4 10 12 12 12
13. Normas procesadas por sistemas de
informacion de calidad (N°) 14.000 50 14.000 100 200
14. Departamentos usuarios de
Generacion de borradores (N°) - 10 25 50 100

Nota: El afio 2021 se prevé con datos que pueden parecer inconsistentes, derivado de los cambios Ministeriales,
sobre todo en tanto en cuanto se incorporan y separan érganos superiores.
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