PROGRAMA 130A

SEGURIDAD CIUDADANA. MECANISMO DE RECUPERACION
Y RESILIENCIA

1. DESCRIPCION

Para contribuir a la reparacion de los dafios econdémicos y sociales
provocados por la pandemia de coronavirus, iniciar la recuperacion europea y preservar y
crear empleo, la Comisién Europea propuso el 26 de mayo un importante “Plan de
Recuperacion para Europa”, basado en el aprovechamiento del pleno potencial del
presupuesto de la UE. Dicho Plan se articula fundamentalmente en un doble mecanismo
de respuesta:

— Un presupuesto europeo a largo plazo reforzado, para el periodo
2021-2027.

— Next Generation UE, que es un nuevo instrumento de recuperacion, que
destinar4 al presupuesto de los Estados miembros una financiacion
adicional obtenida en los mercados financieros durante el periodo 2020-
2024. Esta linea de accibén, con el fin de garantizar una recuperacion
sostenible, uniforme, inclusiva y justa para todos los Estados miembros,
descansa a su vez en tres pilares fundamentales:

@ Ayudar a los Estados miembros a recuperarse
@ Relanzar la economia y apoyar la inversion privada
@ Aprender de la experiencia de la crisis

Dentro del primer pilar, “Ayudar a los Estados miembros a recuperarse”,
destaca, entre una bateria de medidas, la adopcién del denominado Mecanismo de
Recuperacioén y Resiliencia (en adelante, el Mecanismo). Se trata de un programa clave
del Instrumento de Recuperacién de la Unién Europea, mediante el cual se proporcionara
a los Estados miembros ayuda financiera no reembolsable y préstamos para apoyar
inversiones publicas y reformas, segin expongan en sus Planes de Recuperacién y
Resiliencia. Su ambito de aplicacion incluye una amplia gama de politicas y ambitos
relacionados con la cohesién, la doble transicion (ecoldgica y digital), la competitividad, la



productividad, la salud y la innovacién inteligente. El objetivo final del Mecanismo no es
otro sino promover la cohesién econdmica, social y territorial de la Unién, mejorando la
resiliencia y la capacidad de ajuste de los Estados miembros, mitigando el impacto social
y econdmico de la crisis y apoyando las transiciones ecoldgica y digital, tan necesarias en
estos nuevos tiempos.

En concreto, en el caso de Espafa y, como Estado miembro, el nuevo Fondo
de Recuperacion permitird movilizar un volumen de inversion sin precedentes, ello en
aras de la modernizacion de nuestra economia, para que esa recuperacion sea verde,
digital, inclusiva y social.

En el Ministerio del Interior, la plasmacién de esta inyeccién comunitaria se
canaliza a través de la Transformacién Digital (se pretende impulsar la transformacion
digital como una de las palancas fundamentales para relanzar el crecimiento econémico,
la reduccion de la desigualdad, el aumento de la productividad, y el aprovechamiento de
todas las oportunidades que brindan las nuevas tecnologias).

Por todo lo anterior, el contenido de este Programa, de nueva creacion para el
Presupuesto 2021, se fundamenta en la implementacion en nuestro ordenamiento de
todas aquellas actuaciones impulsadas por el marco comunitario y orientadas de forma
estratégica a mitigar el impacto econdmico y social de la crisis causada por la pandemia
del COVID-19.

2. ACTIVIDADES

2.1. Programade Identidad digital. De caracter Estratégico

La transformacion digital de la sociedad y la economia es el puente entre
innovacion, productividad y sostenibilidad. Un ingrediente fundamental para lograr la
implantacion y desarrollo de los cambios que implica una nueva sociedad de la
informacion. Bajo estas premisas, el Ministerio de Asuntos Econémicos y Transformacion
Digital, concretamente a través de su Secretaria General de Administracion Digital, esta
liderando el proceso de racionalizacién de las tecnologias de la informaciéon y de las
comunicaciones en el &mbito de la Administracion General del Estado y sus Organismos
Publicos, mediante la implantacion de la denominada “ldentidad Digital”.

El objetivo primordial de la Administracién Electrénica, que inicié su andadura
hace ya casi 20 afios, es conseguir ampliar el nUmero de servicios a usuarios (ciudadanos,
funcionarios, clientes, proveedores), mejorar su experiencia de uso, disminuir el coste de



explotacién y a la vez minimizar los riesgos. Para ello, la Identidad Digital es la herramienta
que permite establecer la representacion de las personas dentro de los procesos
informaticos en general, y en particular en sus relaciones con las Administraciones Publicas.

En este contexto de digitalizacion en el seno de las Administraciones
Publicas, se han articulado diferentes “proyectos tractores” que permitiran que, con
caracter transversal, se adopten medidas de conectividad, competencias digitales y
ciberseguridad, estableciéndose al efecto los mecanismos de coordinacion para el
aseguramiento de las necesarias eficiencias y sinergias.

2.2. Programade Identidad digital. De caracter operativo

Con el fin de impulsar procesos de digitalizaciébn en ambitos estratégicos del
sector publico y mas concretamente en la prestacion de servicios publicos clave para el
bienestar de la ciudadania y productividad de la economia, se han adoptado politicas
publicas basadas en la modernizacion de nuestra Administracién. Para ello, el Ministerio

del Interior llevara a cabo diversas actuaciones, siendo las mas relevantes las siguientes:
— DNIle en el movil.
— Actualizacion de la aplicacién de expedicion del DNI.
— Implementacién del nuevo sistema de infraestructura de clave publica.

— Automatizaciéon de la configuracion de SmartCard que garantice la
seguridad en la emision del DNI y pasaporte.

— DNI4.0.
— DNI Exprés.

— Pago de tasas mediante TPVs.

2.2.1. DNI-e en el movil

En una sociedad con un alto desarrollo tecnolégico y en donde cada vez se
incrementa mas el uso del movil, no s6lo como medio de comunicacion, sino también
como herramienta de gestion para el ciudadano, debe ser considerado este medio como
soporte fundamental de la "identidad digital".

Con esta App, de descarga gratuita, se pretende que a través del movil una
persona pueda acreditar sus datos tales como filiacion, domicilio, firma manuscrita y
vigencia del propio documento. Del mismo modo, facilitard la interaccién con entidades



publicas y privadas, al certificar electronicamente y de forma indubitada la identidad de la
persona.

Paralelamente, en el marco de la mejora de la atencion y de la imagen
corporativa, servirh como mecanismo de comunicacién, al posibilitar la emision de
informacién y avisos, de interés general o particular, en el ambito de la Direccion General
de la Policia.

Igualmente podra ser dotada de otros usos de interés para la expediciéon del
DNI, como: avisos de caducidad, pre-denuncia de sustraccion o pérdida, solicitud de cita
previa, etc.; cuestiones éstas que implicarian la actualizacion del sistema de la App.

Hasta el momento, la Fabrica Nacional de Moneda y Timbre — Real Casa de
la Moneda (FNMT), conjuntamente con el Cuerpo Nacional de Policia (CNP), viene
desarrollando diversas aplicaciones (Apps), con la finalidad de promaocionar y publicitar la
utilizacion de la identidad electronica del DNI, comprobar sus posibilidades y que diversos
entes desarrolladores de aplicaciones utilicen el cédigo fuente del funcionamiento del DNI
para disefiar sus propias aplicaciones.

Estas aplicaciones, que son objeto de constante mejora, estan disponibles en el
repositorio oficial de Google Play, buscando por el desarrollador CNP-FNMT, por lo que:

— Las actualizaciones se descargaran en los dispositivos méviles de forma
transparente.

— Se ofrece un “panel de control” completo para gestionar versiones,
instrucciones de uso, generar estadisticas de uso, etc.

— Se gestiona de forma automatica la compatibilidad de la App con los
distintos moviles.

2.2.2. Actualizacion de la aplicacion de expedicion del DNI

El vigente sistema con mas de 15 afios de antigiedad, necesita de una
reingenieria completa tanto en el ambito tecnolégico (hardware y software), como en el
funcional; incluyendo herramientas que, en un concepto amplio de la expedicion, es decir,
no sélo en lo relativo a la obtencion fisica de un documento de identidad, posibiliten
optimizar el “sistema de cita previa”, habilitar el andlisis de los niveles de produccion y
ocupacioén, hacer mas eficiente la gestion de esperas, etc.

Su desarrollo e implementacién no abarcaria s6lo el ambito central de la
Direccion General de la Policia a través de su Division de Documentacion, sino también
el periférico mediante las multiples Unidades de Documentacion, ademés de abarcar los



diversos tipos de documentos de identidad, a saber, DNI, Pasaporte y Tarjetas de
Identidad de Extranjeros (TIE).

Como parte de este proyecto debe considerarse una actuacién que implica el
uso de tablets digitalizadoras, tanto para el proceso de incorporacién de la firma manuscrita
al soporte del documento de identidad, como para la comprobacion de datos, por parte del
ciudadano durante la expediciéon para el mejor cumplimiento de la normativa de proteccion
de datos. Asimismo, deben reunir condiciones adecuadas de tamafio y calidad.

La actualizacion de la aplicacion de la expedicion del DNI conlleva:

— Reingenieria completa de la aplicacion de expedicion. Actualizacion
tecnologica y funcional de un sistema con 15 afios de antigiedad. Complejidad del
desarrollo. Requerir una adaptacion de la legislacion y normativa vigentes. Acometimiento
de actualizaciones.

— Mejoras del Sistema de Cita Previa (SCP). Desarrollar nuevas
funcionalidades y parametros estadisticos que permitan una eficiente gestion del Sistema
de Cita Previa, tanto a nivel central (Division de Documentacién), como periférico
(Unidades de Documentacion). Integracién con el sistema de expedicion.

— Reingenieria de los componentes, basados en tecnologia Active X de
Microsoft a la nueva arquitectura .Net. Actualizacion tecnoldgica de todo el software de
control de periféricos, actualmente en tecnologia Active-X.

— Toma de datos biométricos, fotografia y firma de forma digital.
Actualizacion tecnoldgica de todo el software de control de periféricos, actualmente en
tecnologia Active-X.

2.2.3. Implementacién del nuevo sistema de infraestructura de clave publica

Una aplicacién rigurosa del proceso de verificacion de identidad y la
implementacion de soluciones criptograficas de confianza son los requisitos previos para la
produccion y administracion de certificados electrénicos. En la actualidad, la seguridad de
los datos informéticos esté en el corazdn de las preocupaciones de cualquier usuario. Para
protegerse contra el robo de datos, es importante cifrarlos para que solo aquellos que estén
autorizados a manipularlos puedan acceder a ellos. EI método de cifrado mas comun es
probablemente el cifrado de clave publica. El cifrado con clave publica es un método de
cifrado al que pueden acceder todos los miembros de una organizacion permitiendo, por un
lado, transmitir los mensajes de forma confidencial a su Unico propietario y, por otro lado,
autenticar los mensajes que han sido emitidos por el propietario. Por lo tanto, la



infraestructura de clave publica ofrece a sus usuarios un alto nivel de proteccién de la
privacidad, pero también el control de acceso a la informacion, la integridad, la
autenticacién y el no repudio durante las transacciones electrénicas.

Para poder implementar satisfactoriamente el sistema de infraestructura de
clave publica, es necesario proceder a las siguientes acciones:

— Valoracion de diferentes tecnologias de gestion durante todo el ciclo de
vida de los certificados digitales. Para ello se ha de garantizar la adquisicién de un sistema
seguro, escalable, de facil usabilidad y que sea integrable con el entorno tecnolégico
existente, teniendo en cuenta la complejidad de las tecnologias y su viabilidad de

integracion con el sistema actual.

— Contratacion de elementos fisicos, l6gicos, licencias de producto y soporte
para su implementacion. Se ha de establecer de forma transparente y segura la
contratacion del nuevo sistema PKI, asi como garantizar la capacidad técnica y econémica
de la empresa integradora, teniendo en cuenta la complejidad y tiempos de contratacion en
la Administracion.

— Implantacién del sistema en un entorno de pruebas, comprobando que el
sistema cumple con lo esperado y estableciendo protocolos de actuacion que aseguren su
puesta en produccion.

— Puesta en produccion, garantizando la seguridad, robustez y usabilidad de
los certificados contenidos en los documentos de identificacion de los ciudadanos, teniendo
en cuenta la complejidad del sistema y la integracion de todos sus elementos.

2.2.4. Automatizacion de la configuraciéon de las Smartcard que garantizan la
seguridad en la emision del DNI y pasaportes

Para la automatizacion de la configuracion de las Smartcard que garantizan la
seguridad en la emision del DNI y pasaporte, se llevan a cabo las siguientes acciones:

— Contratacion del sistema (elementos de hardware y desarrollo de la
aplicacion), teniendo como principios rectores la transparencia y seguridad, ademas de
garantizar la capacidad técnica y econdmica de la empresa integradora.

— Para su puesta en produccion, se lleva a cabo una automatizacion del
proceso de configuracion de las Smartcard que permite una autenticacion, tanto de los
equipos de expedicion de documentos de identidad, como de los funcionarios que los
utilizan.



2.2.5. DNI 4.0

Como consecuencia de la aprobacién del Reglamento UE 2019/1157 del
Parlamento Europeo y del Consejo, de 20 junio de 2019, sobre el refuerzo de la
seguridad de los documentos de identidad de los ciudadanos de la Union y de los
documentos de residencia expedidos a ciudadanos de la Union y a los miembros de sus
familias que ejerzan su derecho a la libre circulacion, se precisa la actualizacion del
soporte DNIle 3.0, aprovechando esta oportunidad para disefiar una "nueva imagen" para
el DNIle 4.0. Asimismo, se mejoran sus componentes electrénicos y, por tanto, su
usabilidad y capacidad de almacenamiento de datos (chip de nueva generacion).

La asuncién de cambios en el aspecto fisico del documento actual, conforme

a la normativa europea, supone la inclusién de:

— Las palabras “documento de identidad” en al menos otra lengua oficial de
las instituciones de la Unién, que en el caso del DNI espafiol sera el
inglés.

— En el anverso, el cédigo de dos letras del Estado miembro, impreso en
negativo dentro de la bandera de la Unién Europea. Para Espafia es “ES”.

A este respecto y aprovechando dicho marco normativo, desde el Ministerio
del Interior se ha propuesto también la inclusién de otra caracteristica, que seria afadir
las palabras “Reino de Espafa” en el encabezado, a semejanza de como aparece en el
soporte del Permiso de Conduccion.

Un aspecto significativo de este proyecto, en el que se viene trabajando con
la Fabrica Nacional de Moneda y Timbre, es que la aplicacion del Reglamento UE tendra
lugar a partir del 2 de agosto de 2021, por lo que a esa fecha ha de estar finalizado el
disefio del DNI 4.0.

2.2.6. DNI Exprés

Con el objetivo de agilizar la expedicion mediante la mejora de medios y
procedimientos, se ha ideado, bajo los criterios de simplicidad y rapidez, un sistema
semiautomatico de expedicidn, en cuyo proyecto se acometen diversas actuaciones:

— Disminuir los tiempos de expedicion facilitando las renovaciones
ordinarias (sin cambio de datos, calculdndose que suponen el 70 % del total de
expediciones). Para ello se disefia un "Médulo DNI Exprés fijo", en el que un unico
expedidor atiende simultaneamente a tres ciudadanos. Tendra integrado un sistema de
obtencion de fotografia, el pago mediante TPV y una pantalla tactil de interaccion.



— Incrementar la seguridad en la expedicién obteniendo la fotografia in situ.
En este caso se dispondra de un "Mddulo Fotogréafico" con el que se obtiene y almacena
la imagen del ciudadano, que serd integrada en su documento de identidad con los
niveles maximos de calidad y de verificacion, evitando con ello dudas sobre la imagen del
titular y posibles suplantaciones. Se estiman necesarias unas 600 cabinas.

— Mejorar los medios de expedicion de los equipos moviles. Se llevara a
cabo mediante la utilizacién de un "Mddulo Portétil" que tenga adaptadas, en un elemento
de poco peso y facil manejo, las caracteristicas de uno fijo. Serian precisas unas 100
unidades.

2.2.7. Pago de tasas mediante TPVs

Siendo conocedores de que en otros servicios publicos de atencién al
ciudadano ya se usa como medio de pago de tasas las tarjetas de crédito/débito, se
podria calificar de obsoleto el hecho de tener que acudir a las expediciones de
documentos de identidad con el dinero justo para su pago; ademas no pocas quejas son
tramitadas con respecto a esta realidad.

Con este proyecto se incrementa el uso de medios electronicos en el proceso
de organizacion de la expedicion de documentos al incorporar el cobro de las tasas de
expedicion mediante Terminales Punto de Virtual (TPVs). Asimismo, se simplifica la
gestion administrativa de las unidades de documentacién y, por tanto, el personal
dedicado a la misma. Al mismo tiempo se potenciaré la imagen corporativa, evitando el
manejo de dinero por parte de los funcionarios y los problemas de ingreso de efectivo en
entidades colaboradoras.

Estara disponible el cobro en las Unidades de Documentacién y en los
Equipos Moviles, por lo que se instalaran tanto terminales a través de cable directo como
mediante tecnologia GPRS; estimandose necesarias, respectivamente, 1.600 y 500
terminales.



3. OBJETIVOS E INDICADORES DE SEGUIMIENTO

OBJETIVO / ACTIVIDAD

1. Favorecer utilidades del DNI mediante su utilizacién en el moévil (APP DNle en el movil)

2019 2020 2021
INDICADORES Presu- . L Presu- Ejecucion Presu-
Ejecucion .
puestado puestado Prevista puestado
De resultados:
1. Transacciones realizadas durante el
programa piloto (N°) 10.000
2. Descargas de programa piloto  (N°) 5.000
OBJETIVO / ACTIVIDAD
2. Actualizar la aplicacion parala expedicion del DNle
2019 2020 2021
INDICADORES Presu- . - Presu- Ejecucion Presu-
Ejecucion .
puestado puestado Prevista puestado
De resultados:
1. Estudios de viabilidad de alternativas
tecnoldgicas (N©) 1
2. Andlisis y disefio de arquitectura
técnica y funcional (N©°) 1
OBJETIVO / ACTIVIDAD
3. Actualizar la aplicacion de expedicion del DNI
2019 2020 2021
INDICADORES Presu- Eiecucion Presu- Ejecucion Presu-
puestado ! puestado Prevista puestado
De resultados:
1. Tablets utilizadas para expedicién
DNI (N©°) 1.200




OBJETIVO / ACTIVIDAD

4. Implementar un nuevo sistema de infraestructura de clave publica.

INDICADORES

2019 2020 2021
Presu- . . Presu- Ejecucidn Presu-
Ejecucion .
puestado puestado Prevista puestado

De resultados:

1. Estudios de viabilidad
realizados

(N°)

OBJETIVO / ACTIVIDAD

5. Garantizar la seguridad en la emisién de DNIs y Pasaportes mediante la automatizacion de la

configuracion de smartcards.

2019 2020 2021
INDICADORES Presu- Eiecucion Presu- Ejecucion Presu-
puestado ! puestado Prevista puestado
De resultados:
1. Smartcards configuradas para la
automatizacion (N©°) 1.000
OBJETIVO / ACTIVIDAD
6. Modernizar la infraestructura expendedora del DNIe
2019 2020 2021
INDICADORES Presu- . - Presu- Ejecucion Presu-
Ejecucion .
puestado puestado Prevista puestado
De resultados:
1. Servidores adquiridos (N°9) 48
2. Almacenamiento adquirido (TB) 300
3. Licencias adquiridas (N©) 1.500




OBJETIVO / ACTIVIDAD

7. Implementar la expedicion del DNI Exprés |

2019 2020 2021
INDICADORES Presu- . - Presu- Ejecucion Presu-
Ejecucion .
puestado puestado Prevista puestado
De resultados:
1. Kioskos pilotos instalados (N°) 100
OBJETIVO / ACTIVIDAD
8. Creacion de la infraestructura para un nuevo modelo de pago expedicién DNle (Pago TPV)
2019 2020 2021
INDICADORES Presu- Eiecucion Presu- Ejecucion Presu-
puestado ! puestado Prevista puestado

De resultados:

1. Pasarela pagos implementada

(N°)




